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新闻

工业信息安全是一个管理问题：企业如何着手

奥斯菲尔登,	20.05.2025	-	Simon	Nutz，工业信息安全顾问

“工业信息安全？这与我们无关！”-	当被问及信息安全问题时，机器
制造商和运营商的回答仍然很常见。他们略带歉意地补充道：“我们
的IT部门负责信息安全”。但实际上，IT	部门缺乏专门的知识，尤其
是自动化网络方面的知识。另一方面，设计工程师甚至健康与安全经

理（HSE）也不知道如何处理网络安全问题。那么，如何为工业信
息安全做好准备呢？

从2027年1月起，欧盟将强制实施机械法规(MR)。它适用于所有希
望在欧盟进口或运营机械的公司。机械法规以防止腐败的形式规定了

工业信息安全措施。因此，工业信息安全已成为企业的关键任务，也

是一项管理任务。管理层必须确保工业信息安全牢固地扎根于公司内

部。

让每个人都参与进来

要想取得成功，首先要让每个人都参与进来。对于机器制造商来说，

这意味着信息技术、开发/设计以及（如果有的话）负责安全的人员
（如	CISO）。对于用户来说，则包括信息技术、生产技术、生产管
理、HSE	和	CISO。
第一步是积累知识，形成对工业信息安全的共识：工厂和机械行业面

临哪些法律义务？机械安全与信息安全是如何连接的？IT和OT接口
在哪里交汇？

第二步，这些跨学科团队为公司制定合适的战略，包括实施理念。这

就需要在内部结构中找到定位：未来的责任在哪里？企业的网络拓扑

结构是怎样的？如何满足新的法律要求？

实施从风险评估开始

只有这样，公司才能实施工业信息安全。首先要对潜在的破坏性事件

进行评估和量化，并进行保护要求分析。作为这一过程的一部分，还

要确定网络化、数字化和人工智能可能带来的漏洞以及攻击和操纵的

可能性。重要：除了传统的信息技术保护目标（如保密性、完整性和

可用性）外，工业安全的保护目标还包括安全性，即机器的功能安全

性。

安全风险评估始终是起点。这就是要分析安全漏洞带来的威胁和风

险。这意味着必须持续监控和调整安全措施。这通常涉及复杂的IT基
础设施和网络，需要额外的专业技术知识和资源。



寻找安全专家！

在开始使用自动化工业信息安全系统时，任何寻求外部支持的人都应

该意识到，IT安全专业知识只能提供有限的帮助。这是因为，降低机
器遭受攻击风险的流程（工业信息安全）与降低机器可能产生的风险

的流程（机械安全）非常相似。任何想要实施工业信息安全的人都必

须是机械安全方面的专家，并熟悉相关的规范和标准，尤其是机械法

规。

该法规的具体实施目前还在变化之中。在某些地方，统一标准仍在制

定中。作为机械安全领域的专家，Pilz密切参与并积极制定相关标
准。Pilz通过服务和培训的形式将这些专业知识传递给客户。“工业
信息安全基础”培训面向初学者。学员将学习术语和要求，并了解机
器和网络安全背景下的网络安全。最佳实践有助于了解生产中的网络

安全风险。

“自动化信息安全认证专家（CESA）”培训提供在工业自动化网络中
实施有效的组织和技术措施所需的工具。

除了培训计划外，Pilz还提供了“身份识别和访问管理”(I.A.M.)产品
组合。这些产品和个性化解决方案适用于与员工保护、责任保护、最

高生产率和数据保护有关的多项任务。应用范围包括用户身份验证、

安全运行模式选择、数据和网络安全以及访问管理等。通过这种方

式，可以在一个系统中实现机械安全和信息安全功能。

全世界的机器制造商和运营商现在就应该解决这个问题，以便及时做

好准备，迎接工业信息安全的挑战。有必要积累知识，明确责任和接

口，并制定单独的战略。理想情况下，由管理层启动这一进程。
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Pilz	-	安全精神

Pilz是全球范围内的自动化技术产品、系统和服务供应商。作为安全
自动化的先驱，Pilz为人、机器和环境创造安全。这家总部位于奥斯
特菲尔德的家族企业成立于1948年，如今在全球拥有42家子公司和
分支机构，员工人数达2500人。
皮尔磁的领先技术为机械安全和工业信息安全提供完整的自动化解决

方案。这些技术包括传感器、控制和驱动技术，以及工业通信、诊断

和可视化系统。此外，还提供咨询、工程和培训等国际服务。除机械

制造外，Pilz解决方案还应用于内部物流、包装、铁路技术或机器人
等许多行业。

https://www.pilz.com/zh-INT/company/press/messages/articles/245666


社交网络中的Pilz

在我们的社交媒体渠道中，我们为您提供了关于Pilz公司和员工的背
景信息，我们通过“自动化技术”报告最新发展。
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